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《人脸识别应用产品及相关数据传输技术要求》宣贯
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一 发布背景

2022年3月1日
与涉及人脸识别

相关标准
并行实施



二 条文大纲

应用范围

✓ 涉及人脸识别应用及相关数据传输

✓ 产品选型、检测

✓ 工程设计、评审、验收

数据内容

✓ 人脸识别数据（人脸图像、人脸特征）

✓ 个人身份信息

✓ 与人脸相关的智能分析结果



二 条文大纲—相关标准

• GB/T 20271信息安全技术 信息系统通用安全技术要求

• GB/T 31488安全防范 视频监控人脸识别系统技术要求

• GB/T 35273信息安全技术 个人信息安全规范

• GB 37300公共安全重点区域视频图像信息采集规范

• GB/T 38671信息安全技术远程人脸识别系统技术要求

• GB 50348安全防范工程设计规范

• 信息安全技术生物特征识别信息保护基本要求

• 信息安全技术网络数据处理安全规范

• GA/T 922.2安防人脸识别应用系统 第2部分：人脸图像数据

• GA/T 1093出入口人脸识别系统技术要求

• GA/T 1325安全防范 人脸识别应用视频图像采集规范

• GA/T 1344安防人脸识别应用 视频人脸图像提取技术要求

• GA/T 1755安全防范人脸识别应用认证验证设备通用技术要求

• DB31/T 294住宅小区智能安全技术防范系统要求

• DB31/T 329.1第1部分：展览馆、博物馆

• DB31/T 329.2第2部分：剧毒化学品、放射性同位素集中存放场所

• DB31/T 329.3第3部分：金融机构

• DB31/T 329.4第4部分：公共供水

• DB31/T 329.5第5部分：电力设施

• DB31/T 329.6第6部分：中小学、幼儿园、托育机构

• DB31/T 329.7第7部分：城市轨道交通

• DB31/T 329.8第8部分：旅馆、商务办公楼

• DB31/T 329.9第9部分：零售商业

• DB31/T 329.10第10部分：党政机关

• DB31/T 329.11第11部分：医疗机构

• DB31/T 329.12第12部分：通信单位

• DB31/T 329.13第13部分：枪支弹药生产、经销、存放、射击场所

• DB31/T 329.14第14部分：燃气系统

• DB31/T 329.15第15部分：公交车站及公交专用停车场(库)

• DB31/T 329.16第16部分：港口、码头

• DB31/T 329.17第17部分：监管场所

• DB31/T 329.18第18部分：渡轮、浏览船

• DB31/T 329.19第19部分：寄递单位

• DB31/T 329.21第21部分：养老机构

• DB31/T 329.22第22部分：军工单位

• DB31/T 329.23第23部分：大型活动场所

• DB31/T 329.24第24部分：高校

• DB31/T 512航空货运代理企业仓储场所

• DB31/T 1099单位（楼宇）智能安全技术防范系统要求

√

√

√

√

√

√

√

√

√

√

√



三 术语解释

应用场景

以人面部特征作

为识别个体身份

的一种个体生物

特征识别方法



三 术语解释

信息系统安全

✓ 信息系统业务组成包括操作系统、数据库管理系统、业务应用系统、网络系统和独立的网络产品等。

✓ 信息系统安全保护包括信息系统的安全运行控制和对运行中的信息系统所存储、传输和处理的信息的安全保护。

✓ 信息系统安全功能包括信息系统的物理安全、运行安全、数据安全三个方面。

✓ 信息系统安全等级包括所选用所需要的安全保护等级的安全产品，并按木桶原理进行综合分析、确定。

个人敏感信息

✓ 一旦泄露、非法提供或滥用可能危害人身和财产安全，极易导致个人名誉、身心健康受到损害或歧视性待遇等的个人信

息。

✓ 包括身份证件号码、个人生物识别信息、银行账号、通信记录和内容、财产信息、征信信息、行踪轨迹、住宿信息、健

康生理信息、交易信息、14周岁以下（含）儿童的个人信息等。

生物特征加密

✓ 存储和传输的生物特征识别数据的保密性可以通过访问控制和各种形式的加密技术获得，如使用SM2或SM4加密算法。

★★ 传输重要数据和个人敏感信息，应采用加密等安全措施★★



四 适用行业

适用行业

✓ 住宅小区 DB31/T 294

✓ 重点单位重要部位 DB31/T 329.X

✓ 航空货运代理 DB31/T 512

➢ 公共安全 GB 37300

无相关标准支持不应配置及安装

无职能部门要求不应配置及接入



四 适用行业

GB 37300-2018 《公共安全重点区域视频图像信息采集规范》

重点公共区域采集部位

1 具有政治历史意义、经常性举办重大群众性集会、商业服务、文化宣传、宗教活动的主要区域、周边重要路段、路口

2 城市、乡镇主要路段、路口、立交桥、城市地下人行通道、隧道、过街天桥等主要通行区域

3 高速公路、国道、省市县际、城镇道路主要出入口、卡口、公安检查站、收费站通道、高速公路服务区

4 大型桥梁、隧道主要通行区域

5 城镇商业金融聚集区主要出入口、周边主要路段、路口

6 民用机场、铁路车站、港口、码头、长途汽车站等场所外的露天广场主要区域、重要通道、周边路段、路口

7 城市轨道交通车站周边路段、路口

8 其他重点公共区域



四 适用行业

GB 37300-2018 《公共安全重点区域视频图像信息采集规范》

重点行业、领域 涉及公共区域的采集部位

1 党政机关 单位主出入口及采集的图像能够覆盖到单位外围一定范围的部位

2

民用机场、铁路车站、港口、码头、城

市轨道交通车站及列车、长途汽车站、

城市公共汽电车站、加油（气）站等

民用机场航站楼安检区以外开放区域和航站楼周边区域的人员聚集部位；铁路车站、港口的出入口、售票大厅、候车大厅等开放区

域的人员聚集部位；城市轨道交通列车及车站出入口、车站通达、安检区、车站站厅、站台等开放区域；长途汽车站的出入口、售

票大厅、候车大厅等开放区域的人员聚集部位；城市公共汽电车站区及周边一定范围；加油（气）站车辆出入口、服务区

3 银行营业场所等金融机构 营业网点、自助网点主出入口及其外部一定区域，运钞交接区、营业大厅

4 寄递单位、物流园区等 寄递单位营业场所主出入口、营业大厅交寄接收区，物流园区主出入口

5 电力、电信、广电、油气、水利等行业 重点单位周边一定区域、重点线路沿线

6 大型商贸中心和大型农贸市场等 单位主出入口、营业场所人员聚集部位、运钞交接区及押运通道

7 学校、幼儿园等教育单位 单位主出入口及外部一定区域

8 医院 医院主出入口、挂号大厅、候诊大厅等开放区域的人员聚集部位及采集的图像能够覆盖到单位外一定范围的部位

9
歌舞娱乐厅、电子游戏厅、互联网上网

服务营业场所等场所
场所出入口及采集的图像能够覆盖到场所外围的一定范围的部位

10 旅馆业、洗浴中心 宾馆、酒店等旅馆业营业场所及洗浴中心的主出入口、大厅、前台及采集的图像能够覆盖到外围一定范围的部位

11
展览馆、大型文化、体育场所和其他大

型群众性活动举办场所等
活动场所的出入口、安检区、室外人员聚集区域（部位）

12 旅游景区 旅游景区主出入口、人员聚集区域（部位）

13 其他治安保卫重点单位 单位出入口及采集的图像能够覆盖到单位外围一定范围的部位



五 技术要求

基本技术要求

✓ 身份鉴别：应启用口令复杂度、连续登录失败锁定等技术措施；

✓ 访问控制：应对接入系统的设备进行验证，并可拒绝或允许其连接；

✓ 安全审计：应启用对重要用户行为、重要安全事件的审计措施，审计记录完整无缺失，审计数据满足有关法律法规的存

储要求。



五 技术要求

关注点 1

人脸验证和人脸辨识

人脸识别数据的收集规则

⚫ 告知方法

⚫ 告知内容

⚫ 明示同意



五 技术要求

关注点 2

人脸验证和人脸辨识

人脸识别数据的应用规则

⚫ 最小数量最少图像类型

⚫ 完成验证删除原始图像

⚫ 完成辨识删除人脸图像



五 技术要求

关注点 3

人脸验证和人脸辨识

人脸特征数据的应用规则

⚫ 可更新

⚫ 不可逆

⚫ 不可链接



五 技术要求

关注点 4

⚫ 人脸验证和人脸辨识活体检测

✓ 人脸照片、纸质面具

✓ 人脸视频、合成动画

⚫ 物理隔离或逻辑隔离存储解释

⚫ 数据使用期限到期的处理方式



五 技术要求

关注点 5

人脸分析的应用规则

⚫ 不应将视频监控视频图像或视

频监控人脸抓拍图像应用于人

脸验证或人脸辨识。

⚫ 如需实现智能分析应用的，应

告知收集规则并征得被收集者

明示同意。



五 技术要求

关注点 6

人脸分析的去重要求

（最小数量、最少图像要求）

⚫ 连续去重

⚫ 间断去重



五 技术要求

关注点 7

人脸分析的应用要求

⚫ 智能应用是安装人脸分析设备

的必要条件

✓ 禁行闯入

✓ 异常滞留

✓ 异常徘徊

✓ 出现异常



五 技术要求

关注点 8

⚫ 物理隔离或逻辑隔离存储解释

⚫ 数据使用期限到期的处理方式



六 传输要求

数据传输要求

⚫ 应采用满足数据传输安全策略相应的安全控制措施，如数据加密等，对人脸识别数据的传输进行保护，应至少采用SSL

等方式加密传输人脸数据。

✓ 本《技术要求》“数据传输”特指离开物理安全环境的数据传输内容。

✓ 本《技术要求》“传输内容”特指人脸识别相关的数据，包括人脸图像、人脸特征、个人身份信息等。

★★ “应至少采用”即非唯一方法★★

★★ 可采用SSL加密传输★★

★★ 也可以采用智能数据加密传输设备、网络安全终端设备等进行加密传输★★



六 传输要求

常用密码简介

⚫ 密码学中应用最为广泛的的三类算法：

✓ 对称算法（分组密码算法）代表分组密码算法（国际DES和国密SM4）

✓ 非对称算法（公钥密码算法）代表公钥密码算法（国际RSA和国密SM2 ）

✓ 杂凑算法（摘要算法）代表摘要算法（国际SHA-256系列和国密SM3 ）



六 传输要求



六 传输要求



六 传输要求



六 传输要求



六 传输要求



六 传输要求



六 传输要求

关注点 9

人脸识别数据传输基本要求

⚫ 网络端口要求

人脸识别数据端口基本要求

⚫ 数据端口要求



六 传输要求

关注点 10

远程人脸识别

⚫ 远程人脸识别系统由客户端、

服务端、安全传输通道组成，

系统由客户端实现人脸的采集，

经安全传输通道传输，在服务

器端远程进行比对。



六 传输要求



七 评审要点

评审关注要点

⚫ 自2022年3月1日起本市安全技术防范工程系统中使用带人脸识别的安防产品，除符合现行标准规范要求外，还应符合

《本市安全防范涉及人脸识别应用产品及相关数据传输技术要求》（以下简称《技术要求》）。

✓ 自2022年3月1日起，评审过程中，专家应根据《技术要求》认真核查申报项目的设计内容、系统架构，关注带人脸识别

系统的数据传输是否符合要求，对不符合《技术要求》的应提出修改意见；应告知设计施工单位及建设使用单位与本项

目相关带人脸识别产品的技术要求，并明确验收时检验机构及验收专家将对系统架构及其性能和系统指标进行检验、查

验。

✓ 自2022年4月1日起，设计施工单位提交安全技术防范工程评审时，带人脸识别的安防产品应提供相应的检测报告。



八 验收要点

验收关注要点

⚫ 自2022年3月1日起本市安全技术防范工程系统中使用带人脸识别的安防产品，除符合现行标准规范要求外，还应符合

《本市安全防范涉及人脸识别应用产品及相关数据传输技术要求》（以下简称《技术要求》）。

✓ 自2022年3月1日起，申报并取得通过评审的安全技术防范工程，项目验收时，检验机构将对其性能和系统指标进行检验。



八 验收要点
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